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Przedmiot
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Informatyka/Computing 1/2

Studia w zakresie (specjalnosc) Profil studiow
Cyberbezpieczenstwo ogolnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Forma studiow Wymagalnosc¢

stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne (np. online)
15 45 0

Cwiczenia Projekty/seminaria

0 0
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5,00
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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z programowania
strukturalnego i obiektowego oraz podstawowg wiedze z zakresu projektowania baz danych. Powinien
posiadaé¢ umiejetno$é rozwigzywania podstawowych problemow zwigzanych z procesem projektowania
systeméw informatycznych oraz umiejetnos¢ pozyskiwania informacji ze wskazanych zrédet. Powinien
réwniez rozumie¢ koniecznos$¢ poszerzania swoich kompetencji / mie¢ gotowos¢ do podjecia wspotpracy w
ramach zespotu. Ponadto w zakresie kompetencji spotecznych student musi prezentowac takie postawy
jak uczciwosé, odpowiedzialnos¢, wytrwatos¢, ciekawosé poznawcza, kreatywnosé, kultura osobista,
szacunek dla innych ludzi.



Cel przedmiotu

-przekazanie studentom wiedzy dotyczgcej projektowania bezpiecznych aplikacji internetowych na
przyktadzie systemow typy: CMS/CRM/e-commerce oraz bezpiecznych aplikacji mobilnych. - rozwijanie u
studentow umiejetnosci rozwigzywania probleméw zwigzanych z projektowaniem aplikacji internetowych
oraz mobilnych z wykorzystywania rozwigzan typu open-source, frameworkow i bibliotek wspomagajgcych
budowe tego typu rozwigzan - ksztattowanie u studentéw umiejetnosci pracy zespotowej oraz
samodzielnosci w rozwigzywaniu probleméw.

Przedmiotowe efekty uczenia sie

Wiedza:

-ma uporzgdkowang, podbudowang teoretycznie wiedze w zakresie bezpieczenstwa aplikacji
internetowych oraz mobilnych,

-ma szczegotowg wiedze zwigzang z wybranymi zagadnieniami z zakresu informatyki i zna technologie
wykorzystywanych przy budowie bezpiecznych systeméw internetowych oraz mobilnych

-ma wiedze o cyklu zycia aplikacji internetowych oraz mobilnych oraz zagrozeniach na jakie narazone sg
tego typu aplikacje,

Umiejetnosci:

-potrafi przy formutowaniu i rozwigzywaniu zadan inzynierskich integrowac wiedze z roznych obszaréw
informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) jak réwniez wiedze z
obszaru dziatania aplikacji internetowych/mobilnych oraz zastosowa¢ podejscie systemowe,
uwzgledniajgce takze aspekty pozatechniczne,

-potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiggnie¢ techniki (metod, narzedzi,
bibliotek, framework"éw, ustug),

-potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inz. i prostych probleméw badawczych,
dotyczacych specyfiki aplikacji internetowych/mobilnych, metody analityczne, symulacyjne oraz
eksperymentalne (takie jak: oszacowanie liczby zgdan do aplikacji, obcigzenia serwera zapytaniami sql),
potrafi poprawnie zaprojektowac i zaimplementowaé¢ wydajne aplikaciji,

-potrafi dokonac krytycznej analizy istniejgcych rozwigzan technicznych, w tym ocenié¢ podatnos$¢
aplikacji na znane zagrozenia,

Kompetencje spoteczne:

-rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate, w szczegdlnosci
technologie internetowe i mobilne

-rozumie potrzeby wykorzystywania najnowszych osiggniec¢ techniki oraz zna przykfady i rozumie
przyczyny wadliwie dziatajgcych aplikacji internetowych/mobilnych, ktére doprowadzi¢ moga do
powaznych strat finansowych, wizerunkowych lub spotecznych

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
-wykfad - wiedza zdobyta na wyktadach weryfikowana jest na egzaminie, forme pisemna. Prog zaliczenia

egzaminu to 50%. Oceniana jest poprawnos$¢ odpowiedzi oraz stopien zrozumienia problemu przez
studenta.

-laboratorium/projekt - na podstawie oceny biezgcego postepu realizacji zadan;

Tre$ci programowe

Program modutu obejmuje wprowadzenie do bezpieczenstwa aplikacji internetowych oraz mobilnych, w
tym: omowienie najczestszych podatnosci z projektu OWASP Top 10 "Web Application Security Risks";
"API Security Risks" oraz "Mobile Risks".

Tematyka zaje¢

Program wyktadow obejmuje omowienie nastepujgcych zagadnien, z zakresu bezpieczenstwa aplikaciji
internetowych: Injection, Broken Authentication, Sensitive Data Exposure, XML External Entities (XXE),
Broken Access Control, Security Misconfiguration, Cross-Site Scripting XSS, Insecure Deserialization,
Using Components with Known Vulnerabilities, Insufficient Logging and Monitoring.



Z zakresu bezpieczenstwa aplikacji mobilnych: Improper Platform Usage, Insecure Data Storage, Insecure
Communication, Insecure Authentication, Insufficient Cryptography, Insecure Authorization, Client Code
Quality, Code Tampering, Reverse Engineering, Extraneous Functionality

Zajecia laboratoryjne realizowane sg samodzielnie przez studentéw. Zadania obejmujg nastepujgce
zagadnienia: przeglad i analiza wybranych open-source aplikacji internetowych typu CMS/CRM/e-
commerce oraz wybranej aplikacji mobilnej pod katem podatnosci na znane zagrozenia. Projekt i
implementacja wtasnej aplikacji oraz audyt jej bezpieczenstwa.

Metody dydaktyczne
Wyktad: prezentacja multimedialna uzupetniona przyktadami i dodatkowymi objasnieniami na tablicy.

Wyktady prowadzone sg zgodnie z zasadami wykfadu tradycyjnego, w uzasadnionych przypadkach w
formie wyktadu konwersacyjnego.

Laboratoria/projekt: prezentacja multimedialna, prezentacja ilustrowana przyktadami.

Literatura

Podstawowa

1. OWASP Top 10 Web Application Security Risks, [https://owasp.org/www-project-top-ten/]
2. OWASP Mobile Top 10, [https://owasp.org/www-project-mobile-top-10/]

Uzupetniajgca

1. Web Application Security, Andrew Hoffman, O"Reilly 2020

2. Tworzenie bezpiecznych aplikacji internetowych, Lis M., Helion 2014

3. Learning iOS Security, Allister Banks , Charles S. Edge, Packt 2015

4. Learning Pentesting for Android Devices, Aditya Gupta, Packt 2014

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 60 2,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 65 2,50
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




